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PROTEZIONE TOTALE, SEMPLICE, CONVENIENTE

Un pacchetto di servizi per la protezione completa degli utenti finali e dei loro dati, erogato in service senza la necessita di una

console di amministrazione locale. Sophos Endpoint Protection e nel quadrante magico di Garthner come leader per I'anno 2015
( Gartner-societa leader nella consulenza strategica, ricerca e analisi).
Sophos Endpoint Protection non solo € un antivirus, ma una soluzione di protezione integrata.

ANTIVIRUS

Protezione antivirus per pc e server (Windows, Linux e MAC). Include il rilevamento avanzato di malware sul web e la scansione
anti-manomissione a livello di rete, in modo che le minacce siano bloccate prima ancora di raggiungere il browser. Il sistema supporta
TUTTI i browser (firefox, explorer, chrome, safari, opera..)

WEB FILTERING

Il servizio di Web Filtering, permette di bloccare gli accessi a siti che possono potenzialmente creare problemi legali e di compliance.
Si possono impostare categorie di siti da “bloccare”, “consentire” o semplicemente in cui compaia un avviso all’'utente prima
che vi acceda, in modo da permettergli una scelta informata dei rischi.

DEVICE CONTROL

Permette il controllo di tutte le periferiche ( chiavette usb, dischi esterni, ecc) e del loro utilizzo non autorizzato.

Ad esempio si puo permettere il trasferimento di dati sensibili su chiavette cifrate di senior manager e impedirlo per tutti

gli altri utenti. Vi € inoltre I'opzione di lasciare all'utente finale la scelta se utilizzare o meno i dati sensibili tramite segnalazioni
sul desktop.

APPLICATION CONTROL

Permette di impostare criteri di utilizzo, aziendali o per gruppi, di quelle applicazioni che comportano problemi di produttivita,
sicurezza e legali, come ad esempio giochi, i programmi Peer to Peer e di Messaggistica istantanea. Lelenco di applicazioni rilevabili
dal sistema viene costantemente aggiornato con nuovi programmi e nuove versioni. Il sistema di gestione dei criteri permette
varie possibilita di blocco: ad esempio si possono bloccare le applicazioni VoiP ma consentirne I'utilizzo da parte di utenti remoti.

DATA CONTROL

Integrato con il sistema antivirus ( dunque senza la necessita di appesantire il computer con altre applicazioni) , I'agente in questione
scansionaifile alivello di endpoint e monitora il trasferimento di dati sensibili, file aziendali riservati e informazioni personali, sia via
mail che su dipositivi Usb, messaggistica istantanea e via browser, € in grado di identificare i file sia in base al tipo file(doc,exel, pdf)
che in base al contenuto ( numeri telefonici, mail , codici fiscali).

FIREWALL

Un personal firewall gestito in modo centralizzato e concepito per gli ambienti aziendali; blocca i worm e previene le intrusioni
degli hacker.

SOPHOS PATCH ASSESSMENT

Scansione e rilevamento dei computer a cui mancano pacht critiche, essenziali per la protezione contro le vulnerabilita piu sfruttate
dalle minacce.
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Gestione e controllo di i05, Android (incluso Samsung SAFE), Windows Phone 8 e altri tipi di dispositivo.
Configurazione delle policy dei dispositivi con delivery over -the-air.

Implementazione di funzionalita di protezione incorporate, quali passcode e cifratura dei dispositivi.

Protezione completa contro furto e smarrimento, grazie all'opzione di blocco, formattazione e goelocalizzazione.
Impostazione di policy di gruppo basate sulla compliant.

MOBILE EMAIL MANAGEMENT (MEM)
Distribuzione delle impostazioni delle email, per garantire la produttivita degli utenti nel giro di pochi minuti.
Controllo dell'accesso alle email tramite Secure Email Gateway, regolato in base allo stato di compliance
del dispositivo.
Supporto di contenitori email come Nitrodesk Touchdown.
Formattazione selettiva di tutte le e-mail aziendali al termine del contratto di lavoro di una utente.

MOBILE APPLICATION MANAGEMENT (MAM)
Distribuzione sicura delle app a singoli utenti o gruppi
Distribuzione delle app i0S gestite per controllo potenziato dei dati delle app.
Inserimento di password per l'accesso ai dati aziendali da parte delle app, per una sicurezza ancora pil efficace.
Blacklisting delle app che costituiscono potenziali rischi o inutili dispendi di tempo
Supporto all'acquisto aziendale di app tramite Apple Volume Purchasing (VPP)

CARATTERISTICHE UNA SEMPLICE E SICURA CIFRATURA COMPLETA DEL DISCO
Proteggi gli utenti dai nuovi zero-day treats PER LAPTOP E DESKTOP

Mantieni malware e fake virus fuori dalla tua rete Sophos SafeGard Easy mantiene al sicuro tutti i dati archiviati
Blocca l'accesso ai siti infetti con il filtro per reputazione sul laptop e computer desktop, senza intaccare la produttivita
Creazione semplice di policy navigazione per utenti e gruppi degli utenti. In caso di furte o smarrimento di un computer, la
Reportistica evoluta cifratura completa del disco impedisce I'accesso ai dati.
Integrazione con endpoint protection per protezione utenti fuori Cio significa che gli utenti possono portare | computer

ufficio ovungue desiderino, senza temere problemi di compliance
Identificazione macchine infette o violazionedei dati.

Real time dashboard
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