B.L.S. Consulting s.r.1. I

Una storia di successo dal 1995




Cos'e BLS?

Piu di 25 anni di esperienza nella consulenza informatica
a valore aggiunto con specializzazione in TLC, Cyber
Security, Networking e Virtualizzazione

Decine di progetti di Networking wireless e wired,
implementazioni data center, migrazioni in cloud, analisi
del rischio e messa in sicurezza di reti

Assistenza tecnica sistemistica su misura per centinaia di
clienti, alcuni dei quali si appoggiano a noi da oltre 20
anni

Clienti Privati e Pubblica amministrazione, Corporate e
PMI, dal Piemonte alla Sicilia

Crescita e innovazione costante



Qualche numero sulla nostra crescita
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ASSISTENZA TECNICA E CONSULENZA SISTEMISTICA

Un difetto del carattere umano e che tutti vogliono costruire e nessuno vuole
fare manutenzione.

(Kurt Vonnegut)



Consulenza

Progettazione e implementazione di reti wired e wireless,
incluso Wireless Survey preventivo

Migrazione in cloud di intere infrastrutture IT, inclusa
formazione utenti finali

Vulnerability Assessment, Analisi del rischio e verifica
compliance con Iso 27001

Managed Security: implementazione, monitoraggio e
affinamento costante sistemi di sicurezza Endpoint e
perimetrali

Supporto compliance GDPR e Privacy

Progettazione e realizzazione progetti di virtualizzazione e
business continuity

Progetti di collaboration basati su Office 365, Zimbra e 3CX



Progetti infrastrutturali

Progettazione rete nuova sede e supporto al trasferimento
‘ Tra la fine del 2021 e il 2022, BLS ha progettato e implementato la rete wired e wireless, basata su
tecnologia JUNIPER, della nuova sede di Pavia Acque s.c.a.r.l., e supportato il cliente durante tutte le

fasi del trasferimento.

Ha inoltre implementato la sostituzione degli apparati in tutte le sedi periferiche sparse per la provincia,
riconfigurando le VPN con la nuova sede principale, gestita tramite Firewall SOPHOS installati da
BLS stessa.

Supporto al progetto Smart City di Vigevano .
BLS ha partecipato alla stesura del progetto Smart City della citta di Vigevano, a s m b
progettando la rete in fibra su cui si sono attestati il sistema di
Videosorveglianza e rilevazione targhe, il Free Wi-Fi cittadino e numerosi altri
servizi al cittadino, seguendone I'implementazione e fornendo ancora oggi
assistenza e manutenzione.
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Sviluppo e gestione applicativo di gestione utenze Gas

BLS ha sviluppato ed eroga in cloud un software di gestione delle utenze Gas per Vigevano
Distribuzione Gas, che attualmente serve piu di 30.000 utenze.

Oltre alla gestione sistemistica del sistema, BLS si occupa degli sviluppi di moduli aggiuntivi e
customizzazioni varie.
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NOC sempre operativo con reperibilita nei weekend
Piu di 500 chiamate di assistenza risolte ogni mese

Assistenza Proattiva: sistema di monitoraggio su
tecnologia proprietaria, con apertura automatica Ticket e
invio Alert

[ ]
A S S I St e n Z a Sistemisti con esperienza verticale su specifici ambiti
sempre disponibili per supporto di terzo livello

OLTRE la semplice gestione del ticket: stretta
collaborazione con il reparto Operation per la proposta di
migliorie strutturali

Sistema di apertura ticket anche via SMS






Progetti Cloud

Migrazione infrastruttura su Cloud Agid

A'inizio 2022 BLS ha progettato e implementato una infrastruttura appositamente predisposta all’'interno del
proprio CED certificato Agid per Azienda Gardesana Servizi spa, e ha curato la migrazione del cliente dalla
precedente infrastruttura on-site.

Linfrastruttura messa a disposizione del cliente &€ composta da:
AZI EN D A - 3 cluster iperconvergenti vSAN a 2 nodi per 3 diverse infrastrutture: Vmware, VDI e Workstation grafiche
- 3 Server Dell per Vmware vCenter e Witness
GARDESANA - 4 Switch e 2 Firewall Sophos
- Software vSAN per iperconvergenza e replica
/ SERVIZI - Soluzione Storage as Service per backup dei dati effettuato tramite Veeam

La migrazione ha incluso la migrazione delle configurazioni Sophos esistenti, la predisposizione dell'infrastruttura

VMware sorgente e destinazione, la migrazione delle 55 VM presenti e dell’infrastruttura Citrix esistente, nonché
ovviamente il collaudo finale.

Sistema Socio Sanitario

Migrazione 1200 caselle da Zimbra a Microsoft 365 R e I one

Nel 2021 BLS ha pianificato e gestito la migrazione della posta elettronica dell’ATS della g

Brianza, trasferendo le mail, le rubriche e i calendari di circa 1200 caselle dal server locale L m b d 1
Zimbra a Microsoft 365. O q r I q

Oltre a gestire la migrazione BLS forniva il sistema di Mail Security Janusmail, di cui ha curato

la riconfigurazione per continuare a proteggere la posta durante e dopo il trasferimento. AT S B ri q n Zq



Progetti Cloud

EASYBOX

Self Storage

Ottimizzazione e migrazione centralino Cloud 3CX per Easybox Selfstorage s.r.l.

BLS ha preso in carico la gestione dei servizi IT di Easybox nel 2017.

Uno dei primi progetti messi in atto & stata la fusione dei 3 diversi centralini in quel momento installati
in 3 delle 10 sedi nazionali, che fino a quel momento erano causa di elevati costi e dispersione del
servizio, e infine la migrazione sul proprio cloud.

Il centralino include la gestione del complesso call center commerciale di Easybox, dotato di propri
orari con operatori spesso itineranti tra piu sedi.

La presenza di questa soluzione ha permesso all’azienda di non fermare mai la propria attivita,
nemmeno durante i lockdown imposti dalla pandemia.

Integrato nel centralino vi € la gestione dei citofoni delle varie sedi.



Cloud BLS Certificato AGID

" I BLS si € dotata di un Data Center da cui eroga i propri servizi cloud.
I | nostri sistemi sono ospitati presso il campus di Cornaredo, Tier IV e pluricertificato.
N La nostra infrastruttura & certificata Agid laas, e numerosi servizi tra cui 3CX e Janusmail,

erogati da qui, sono certificati Agid laas. Il Data Center di Backup € ubicato a Roma,
presso il DC Wind/It.net

DATA CENTERS AT SCALE



https://www.data4group.com/it/data-center-a-milano-italia/

Cybersecurity

Analisi del rischio compatibile con standard Iso 27001, Iso 27017
e lso 27018

Data protection impact assessment (DPIA) secondo normativa
GDPR

Vulnerability Assessment secondo Common Vulnerability Scoring
System (CVSS)

Gestione sicurezza perimetrale tramite apparati Sophos,
Sonicwall, Checkpoint, Ubiquiti

Intercettazione ransomware tramite Sophos Intercept X

Managed threat Response con intervento proattivo Sophos 24/7

Configurazione della rete e dei servizi per minimizzare superficie
attaccabile (Multifactor authentication, dismissione protocolli non
protetti, separazione reti)

Mail Relay “Janusmail” sviluppato internamente, certificato a
livello dei principali vendor da Virus Bulletin



Cybersecurity

Analisi del rischio e supporto per ottenere certificazioni Iso e Agid
. BLS gestisce da anni I'infrastruttura informatica di Asm Vigevano e Lomellina s.p.a.
as m S Tra il 2020 e il 2022 BLS ha supportato il cliente nell’ottenimento delle certificazioni Iso 9001, Iso
viaavana lamalling ... 2000, Iso 27017 e Iso 27018, oltre alla certificazione Agid PA, effettuando le Analisi del rischio

necessarie, implementando le policies richieste dalla normativa e sviluppando le applicazioni
necessarie.

Analisi e implementazione sistemi di sicurezza

BLS ha eseguito una completa analisi dell’'infrastruttura informatica, inclusi test della
resistenza del sistema ad attacchi di tipo moderno, di Ponti s.p.a.

BLS ha dunque implementato i sistemi di sicurezza perimetrale, endpoint e di protezione
email di Ponti s.p.a., oltre che le policies per la messa in sicurezza della rete.

DAL 1867

Vulnerability Assessment regolare

,_‘ ‘ MADE E MARCEGAG LIA BLS esegue, a frequenza regolare, Vulnerability

Assessment secondo Common Vulnerability Scoring

s ‘ H S E System (CVSS) sull’infrastruttura web del cliente,

proponendo e applicando le soluzioni necessarie alle
vulnerabilita rilevate.



Partnership e marchi trattati - Cyber security, Monitoring & Business

Continuity
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Partnership e marchi trattati - TLC
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Partnership istituzionali

BLS collabora da decenni con I’'Universita di Pavia, ospitando regolarmente studenti

y  tirocinanti.
UNIVERSITA Alcuni collaboratori storici sono entrati in BLS dopo aver basato la tesi di laurea su stage

DI PAVIA esequiti in azienda.




Partnership istituzionali

BLS ha in essere una partnership con la Confederazione Nazionale
dell'Artigianato e della Piccola e Media Impresa di Pavia.

Attraverso la partnership, BLS eroga servizi ai soci di CNA a prezzi
vantaggiosi, oltre che collaborare nell’offrire consulenza aziendale e
organizzare eventi presso la sede locale.




Partnership e marchi trattati - Collaboration
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Partnership e marchi trattati - Networking
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Clienti - PA e Istituzionali
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Clienti - Corporate
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